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摘 要 8 本文提出一种新的安全水印嵌人技术
8

同时对两帧数字图像嵌人两种不同水印
,

对任意提取一幅图像

的水印
,

无法恢复两个水印的任何信息
0

在获得双密钥情况下
,

方可恢复两幅图像的水印
0

从数学上证明了我们提出的

新技术的有效性
,

并对算法安全性给予了分析
0

在变换域上给出了实现了双盲水印的算法
,

采用 +9: ;,<;= 水印测试软

件进行了一系列攻击性试验
,

其测试结果表明此技术提供了一种新的数字版权保护的方法
0

关键词
8

双盲数字水印 > 编码 > 安全性 > 1 对,<;= 攻击
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� 引言

近年来
,

随着国际互联网的决捷发展
,

在网上传输数字化

媒体已经变得愈来愈普遍
0

因媒体易于复制
,

从而可能会导致

大规模非法拷贝
,

而这极可能损害媒体业的发展
0

为了防止合

法所有者的信息被他人有意或无意地使用
,

信息保护是不可

缺少的
0

如何保护媒体所有权问题
,

成为近年来研究的热点
,

一种普遍的方法是在原始信息中嵌人版权标志
,

从而可以正

确地判定所有权的归属
,

这就是所谓的水印技术一个有效的
水印系统需满足一系列要求如透明性

,

鲁棒性等]Μ, ⊥」
0

关于水印的研究现状和进展
,

见文【/ 一 ⊥」
0

对图像水印嵌

人技术研究
,

已提出了许多方案以 ⊥〕
,

这些研究集中在空间域

和变换域上寻求各种嵌人算法
0

因空间域在鲁棒性等方面的

局限性
,

对变换域水印系统的研究是发展的主流
0

在变换域

中
,
3 ∃ ;域的嵌人方法因其计算简单

,

且与国际数据压缩标准

如」理Ν
、
,田& Ν

、

Α
0

�⊥ �_ �⊥ 1 等兼容
,

便于在压缩域中实现
,

目

前用得最多
0

而 3ϑ %
,

域和 3⎯( 域等
,

对水印嵌人技术在原理

上是相同
,

方法上是相似的]Μ, ⊥〕
,

为方便
,

本文算法验证在 3 5(

域上实现
,

其他域可以类推
0

在 3∃( 域中有两种比较典型算法
,

∴.5 Χ 和 ΤΧ <. 通过对
3∃Γ 域的三个中频系数进行微小的修改以嵌人一个二进制序

列水印]Μ�
0

这样做的原因是
8

低频分量在视觉上很重要
,

若对

它修改容易被感知 > 而高频分量又容易被篡改
0

∃.Ψ 等提倡用

一种整体的 35( 扩频来隐藏水印]4, ≅ 」
0

它基于这样事实
,

如果

一个窄带信号在一个带宽大得多的信号之中传输
,

在任何频

率中的信号能量都是不可检测的
0

在宽带上传输窄带信号
,

可

导致水印在所有频率上分布
,

使得它在任何单一频率上的能

量很小
,

因此不可检测
0

∃.Ψ 等嵌人固定长度的水印
,

并且使

它满足!2
,

/# 高斯分布
0

这样
,

可均匀地把水印分配给 �。刃 个

最大的  ∃系数
,

以相似度作为评价原始水印和被提取出的

水印的客观度量
0

∃.Ψ 等提出的扩频水印技术已经被很多研

究者使用 ]Τ, ⊥,≅ 」
,

成为一种典型的模式
0

目前公开发表的文献中
,

主要讨论单帧图像的水印技

术〔
’一 ⊥ 〕

,

但在实际应用中
,

需要研究帧与帧之间的水印技术
,

如
8
Β: ΙΜ

.
和  ΟΙ:

.

等方面
,

目的是通过对帧与帧之间嵌人水印

关联的研究
,

可用于连续帧水印之间的掉帧 !数据丢包 #检验

和完整性校验
,

从而给出一种新的解决方法
0

然而
,

对双帧实
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现双水印研究
,

已有研究对此还没有涉及
0

水印技术具有隐蔽通信等特点
,

其安全性主要集中在抗

检测
,

抗攻击等方面
,

但密钥在水印技术中占有重要的地位
0

能否借鉴密码学方面知识
,

研究帧与帧间水印安全性问题α

本文第 � 节给出了回答

本文重点介绍我们提出新技术理论基础
,

并以此给出在

变换域 !3∃( #实现的相关技术
0

� 节给出双帧图像实现双盲水

印的理论基础
,

包括编码和解码 >并分析了实现水印算法的有

效性
0

1 节在 3 5( 域上给出了实现水印嵌人策略
,

嵌人算法
,

使用 Μ9:
;,日;=攻击软件

,

对我们的水印方案进行不同种类的

攻击
,

并给出了相应的实验结果
0

� 双幅图像双变换编码

�
0

� 预处理

为了讨论方便
,

我们首先对图像及所用的符号进行一些

规范化处理
0

在本文中
,

总视给定的两幅被嵌人图像 !以下简

称编码图像 #具有相同大小的象素数
0

因为若它们不相同
,

可

采用以下方式把它们变为相同大小的图像
8

对较小的图像用

扩展其背景色
,

使其与另一幅较大的图像具有相同尺寸 > 或同

时对两幅图像进行扩展
,

使它们具有相同的尺寸
0

若有必要
,

再对图像进行归一化处理
0

以下我们给出三个基本假设
8

假设 � 对原数字图像 尸
,

β
,

将与其对应的象素矩阵等

同
0

假设 � 两幅数字图像 [
,

β
,

具有相同的大小
,

不妨设为
Κ Ψ Δ

矩阵
0

设  是一个矩阵
8  χ 上</δ 〕

。 、 二 0

如果在  中去掉 = 行和

/列
,

则称留下的矩阵为  的一个 !Κ
一

=#
Ψ

!
Δ 一 /# 子矩阵

0

如果在  中去掉的是相邻的 = 行和相邻的 Τ 列
,

则称留下的

子矩阵为  的一个!Κ 一 =# Ψ !
Δ 一 /# 主子矩阵

0

以下令 尸 χ 〔, 。ε
二 又 。 ,

β χ 仁。。〕
。 Ψ 。 ,

其中 , 、
,

。。‘ φ�
,

�
,

⋯
,

γ表示图像的数字象素值
,

根据主子矩阵规定可知
,

尸 和 β

的!Κ
一 无#

_

!
。 一 /#主子矩阵 [

’ 二 仁尸、〕!
。 一 、#

只
!
。 一 , #

,

β
‘ 二

〔Θ:δ 五
。 一 、#

火
!
。 一 , #的组合只有以下 �⊥ 种情况

8

!/# 在 [ 中去掉后 =行和左 /列 >在 β 中去掉前 无行和左 /列 >

!� #在 [ 中去掉后 = 行和左 Τ 列 >在 β 中去掉前 = 行和右 /列 >

!1# 在 尸 中去掉后 = 行和左 /列 >在 β 中去掉后 无行和左 /列 >

!7 #在 [ 中去掉后 = 行和左 /列 >在 β 中去掉后 = 行和右 /列 >

!ς #在 [ 中去掉后 无行和右 /列 >在 β 中去掉前 = 行和左 /列 >

!⊥# 在 [ 中去掉后 = 行和右 /列 >在 β 中去掉前 = 行和右 Τ列 >

!≅ #在 [ 中去掉后 = 行和右 Τ列 >在 β 中去掉后 = 行和左 /列 >

!Μ# 在 [ 中去掉后 = 行和右 Τ列 >在 β 中去掉后 = 行和右 /列 >

!?# 在 尸中去掉前 = 行和左 /列 >在 β 中去掉前 = 行和左 /列 >

!�2 #在 [ 中去掉前 凡行和左 Τ列 >在 β 中去掉前 =行和右 /列 >

!Δ #在 [ 中去掉前 = 行和左 /列 >在 β 中去掉后 = 行和左 η列 >

!�� #在 尸 中去掉前 = 行和左 /列 >在 β 中去掉后 无行和右 η列 >

!�1 #在 尸 中去掉前 = 行和右 η列 >在 β 中去掉前 无行和左 Τ列 >

!�7 #在 [ 中去掉前 = 行和右 Τ列 >在 β 中去掉前 = 行和右 η列 >

!巧#在 [ 中去掉前 = 行和右 /列 >在 β 中去掉后 = 行和左 Τ 列 >

!�⊥ #在 尸 中去掉前 = 行和右 /列 >在 β 中去掉后 =行和右 Τ 列
0

为方便起见
,

在本文中我们只讨论矩阵 尸
,

β 的主子矩

阵的情形
0

其它情形可以看成是主矩阵的变形
0

在实际应用

中
,

采用其变形方式并不增加太多工作量
,

但可大大增强编码

的复杂度
,

增大破译的难度
,

有利于信息的安全
0

由于基本原

理基于主子矩阵方式
,

因此不失一般性
,

后面的讨论以两个矩

阵组合的第 �种情况讨论
0

定义 � 对两幅数字图像  和 Η 进行一定数学变换
,

我

们称所得到的两个变换后的图像 ∃ 和 3 为原始图像  和 Η

的双变换
,

如果它们具有以下性质
8

!/# 单独从从图像 ∃ 和 3 中得不到图像 和Η 的信息 >

!� #对图像 ∃ 和 刀 进行一定运算
,

可正确恢复图像  >

!1# 图像 ∃ 和 3 按一定方式错位后再执行一个运算
,

可

正确恢复图像 Η
0

定义 � 如果矩阵 兀
,

风 满足以下性质
,

则称 式
,

)
。

为

编码变换矩阵
8

!/# 矩阵 尸
,

β 经过一定运算后得到的矩阵 (Μ
,

)
8

与原矩

阵
,

相比增加了 = 行和 /列 >

!� #从矩阵 (Μ
,

)
。

中任意一个矩阵无从得知原矩阵尸
,

β

的信息 >

!1 #只要从矩阵 黑
,

)
8

中选定相应的子矩阵经过一定的

运算!异或#
,

就能还原成 尸
,

β
0

由定义 � 和定义 � 可知
8
孔和 )Μ 所对应的图像是 [ 和 β

所对应图像的双变换
0

同时定义 � 也表明
8

矩阵 (Μ
,

)
>

是 由

尸
,

β 经过一个特定的运算得到的
,

它们增加的行列数根据 =
,

/!凡〕 /
,

/李 /# 的值而定
,

并且经过变换的矩阵满足安全性
,

其

解码运算是一定方式下进行变换
0

由此可以得出
8
我们之所以

称定义 � 的矩阵 (Μ
,

)
8

为编码变换矩阵
,

是因为它们具有编

码和解码的性质
,

即经过相关运算可还原出原矩阵
0

�
0

� 编码变换矩阵的构造模式

随机矩阵 ⎯Μ
,

叹 的构造

设 Γ2 !:
,

δ#!: χ �
,

�
,

⋯
,

Κ ι = > δ
χ 一

,

�
,

⋯
, Δ ι Τ#是一个随

机函数
,

⎯ !:
,

δ#和 ⎯Η !:
,

δ#!:
二 �

,

�
,

⋯
,

Κ > δ
χ �

,

�
,

⋯
, Δ

#均

为常函数
0

我们下面给出两个均只由 Γ2 !:
,

δ#
,

凡 !:
,

δ# 和 凡

!:
,

δ# 生成的集合 中 和 厂
,

其中每个元素是由随机函数 Γ2 !:
,

δ# 与常函数 凡 !:
,

δ#
,

凡!:
,

δ#的变换构成的
0

具体地说
,

。 和

尸 的定义如下
8

中 二 φ凡!:
,

δ#
8

⎯2 ! :
,

, # χ Γ2 !:
,

δ#
,

⎯9

!:
,

δ#
二 Γ2 !:

,

δ#八⎯Η !: 一 无
,

δ
一 /#γ

,

⎯Μ
、 � !:

,

, #
二 凡!:

,

, #八⎯ !:
,

δ#八⎯Η !: 一 无
,

δ一 Τ#
, 、 χ .

,

/
,

�
,

⋯ γ
,

厂 二 φ∃Μ !:
,

δ#
8
∃2 !:

,

δ# 二 Γ2 !:
,

δ#
,

Ν ,

!:
,

δ#
二 Γ2 !:

,

δ#
,

Ν /
!:

,

, # χ Γ2 !:
,

δ#八凡 !:
,

δ#
,

叹
ι �
!:

,

δ#
二
认!:

,

δ#八⎯Η !: 一 左
,

δ一 /#八⎯ !:
,

δ#
, Μ χ .

,

/
,

�
,

⋯ γ
,

γ

下面我们来讨论集合 中 和尸 中元素 ⎯Μ !:
,

δ# 和 ∃Μ !:
,

δ#

的性质
0

性质 � 二元函数 凡!:
,

δ# !或 叹!:
,

δ# #是一个随机函

数
,

巩!或 ΝΜ #是一个随机矩阵
,

其中 双 二 ]⎯Μ !:
,

δ# 〕
,

叹 !:
,

δ#

!￡χ 一
,

⋯
,
Κ > δ χ �

,

⋯
, Δ

#
, 1 χ 2

,

/
,

�
, · ‘ ’ 0

性质 � 的证明是很显然 的
0

根据集合 中 和 尸 的构造
,

用

归纳法可以证明
8
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性质 � 凡!:
,

δ#八 ΝΜ
ϕ �!:

,

δ# 二 凡 !:
,

, #
,

: χ /
,

⋯
,

Κ > 了二 /
, ·

“ , , ‘

叹!: ι 无
,

≅ ι Τ#八凡
一 / !:

,

δ#
二

凡!:
,

δ#
,

: 二 无
,

= 十 /
,

⋯
,

Κ ι = > = χ /
,

η十 �
,

⋯ Δ ι />Μ 二 2
,

/
,

�
, ·

⋯

上面的性质表明集合 中 和 尸 中的元素均满足定义 � 的条件
0

�
0

1 编码变换矩阵的构成

假设矩阵

尸 二

] [
/ ,

尸�
,

⋯
,

凡 ε
,

β 二 ] β, ,

β
η ,

⋯
,

β
。

〕

其中

Ζ= χ !尸
� κ ,
尸� κ ,

⋯
,
尸。

一 , 、
0

尸诚#(
,

β、 二 !? �、,

, �、,

⋯
,

? 。
一 �、,

,
。κ #

( ,

无χ /
,
�

,

⋯
, Δ

0

下面给出上述编码变换矩阵的生成
0

由随机函数 凡!:
,

δ#

和 仇 !:
,

δ# 的构造
,

作一映射 Ε
,

使它满足以下要求
8

凡!:
,

δ#
χ Ε ![ !:

,

δ##
,

⎯Η !:
,

δ#
χ Ε !β!:

,

δ##

(Μ
8 χ 仁(Μ !:

,

δ# ε χ 〔Ε !凡!:
,

δ##卜 〔9。〕

)
8 8 χ 仁)Μ !:

,

δ#〕χ 仁Ε !认!￡
,

δ##卜 ]
;。〕

,

: χ /
,

⋯
,

Κ ι = > δ
二 /

,

⋯
, Δ ι /

这样便生成了编码变换矩阵 黑
,

)Μ
0

为了使编码变换矩阵 式
,

)Μ 更加安全
,

可以给出一定变换序列
,

按其进行变换
0

我们不

难证明 (Μ
,

)
>

满足定义 � 的性质 /
,

在构造模式中
,

(Μ
,

)Μ 增

加的行列数为无和 �
0

矩阵 孔
,

)
,

生成过程
,

由随机函数决定

且与原矩阵 尸
,

β 从得到的结果没有直接联系
0

单独从矩阵

溉
,

风 得不到矩阵[
,

β 的任何信息
0

它满足定义 � 中的性质

�

由上面性质直接得出
8

定理 由编码变换矩阵 式
,

)
。

可唯一地还原矩阵 孔
,

Ν
0

定理实质上给出了一个解码过程
0

见性质 �
0

由上构造算

法可以知 =
,

/是恢复编码信息的的密钥
0

为了满足安全性水印嵌人
,

我们必须对上述得到的编码

变换矩阵 界
,

凡 进一步处理
0

设由两个指定种子
8 � 和

‘� 生成两个伪随机矩阵 ( / 和

爪

兀 二 (Μ 八 (/ > (Μ 二 双八孔 !�#

�0 7 算法安全性讨论

从上可知
,

从式!�# 若还原矩阵 [
,

β
0

必须具备以下两个

条件
8

!/# 两个种子
￡/和

Μ8
和编码矩阵解密密钥 =

,

/> !�# 同

时得到两个编码矩阵
0

因此
,

算法的安全性取决于密钥的安全性
0

若编码算法公

开
,

其安全性依赖于两个伪随机数种子和恢复解密的两个密

钥 无
,

/
,

而伪随机数两个种子的选取可以利用大素数分解定

理
0

在水印技术中
,

抗检测性比密钥和算法复杂度更为重要
0

对需要嵌人水印的覆盖图像!
5

.Β4
卜 ����叫多己#进行统计分析

,

找出

服从的分布函数
,

由此选择两个种子
8 � 和

、� ,

使其生成的伪

随机矩阵 ( 8 和 孔 尽可能与覆盖图像 [
,

β 矩阵具有相似的

统计分布特性
,

其目的是抗水印检测
0

实际应用中
,

通常对二

值水印设计
,

使其满足正态高斯分布困
0

1 基于 3 !�
,

变换的双盲水印

1
0

� 水印嵌入策略
3∃( 域水印嵌人研究

,

已有成熟的技术和方法
,

我们借鉴

已有研究结果
,

见文献「�
一 ⊥〕

0

下面我们给出水印的嵌入和提

取的算法流程图
0

双双水印图像像像 变换编码码

666
Ψ 6 3 ∃ ((((( 水印嵌入入入 6 又

6 3 ∃ (((

变变换 _ 量化化化化化 反量化 _ 逆变换换

原原始图像像像 密 钥钥钥 隐蔽图像像

水印嵌入算法框图

密密 钥钥

666 Ψ
6 3 ∃ (((((((((((((((((((((((((((

变变换 _ 量化化化 水印提取取取 水印图像像

隐隐蔽图像像

图 � 水印提取算法框图

1
0

� 水印嵌入与提取算法

3、二 仁喝〕,Δ
、

,
,

:
,

δ
二 �

,

⋯
,

,Δ
> = 二 �

,

� 是提取变换的

两个系数矩阵
,

对 了阿按其值大小作一个相应的排序
,

得到

侧 、二 「了胡,
Ψ

肠
,

:
,

Ρ 二 �
,

⋯
,

,Δ
> = χ /

,

�
0

设对水印图像 风、

!
‘ ,

力
,

根据 孙 、

!Ψ
,

力对做如下调整
·

若 几!￡
,

, # χ .
,

则
8

Ι
’、!

Ψ ι /
,

Φ# χ !Ι
’、!

Ψ ι /
,

Φ # ι Ι
‘、

!
Ψ

,

Φ## ι _�
一 乙 � >

Ι
, 、!

Ψ ,

少
·

#
二

!Ι
, 、

!
Ψ ι Τ

,

笋# ι Ι
‘、!

、 ,

少##龙
一 。�

或 Ι
’、!

Ψ ,

少 ι /#
χ

!Ι
‘κ !

、 ,

# ι /# ι Ι
’、
!
Ψ ,

# ##龙
一 △ , >

Ι
, 、!

Ψ ,
少# χ !Ι

, 、!
8 ,

少 ι %# ι Ι
, 、!

劣 ,

少##_� 一 △ � >

若鲡 !:
,

δ#
二 �

,

则
8

Ι
‘、!

Ψ ι �
,

少# 二 Ι
‘、!

Ψ ι �
,

了# ι 。 > >

Ι
, 、!

Ψ ,

少# χ Ι
‘、!

、 ,

# #
一 。�

或 己
‘κ !

Ψ ,

了 ι �# χ 己
‘、!

, ,

# ι Τ# ι △ ,

了认
、 ,

了# χ 了认
、 ,

Φ#
一 △�

其中 △ , ,

乙8

是充分小的量满足 了、!
Ψ ι �

,

力 尹 了、!
Ψ ,

户 !或

了 !
Ψ ,

Φ 十 �#尹 了 !
Ψ ,

力#且保持原有相应的排序
0

将调整后的

系数矩阵 己、!
, ,

力放回原位置
,

得到新的两个 35( 变换系数

矩阵
,

经过逆变换得到嵌人了数字水印的图像
0

根据上面的数字水印嵌人算法
,

不难得出提取数字水印

的算法
0

但是需要注意的是
,

在提取水印时
,

因计算机表示位

数有限
,

可能引起误差
,

在判断相邻系数的关系时
,

要给出二

个闽值
。 / 和 。� ,

若满足 φ 己
’、!

二 ,

少#
一 己

‘、
!
二 ι Τ

,

了# �簇 。,

或

/了、!
κ ,

刃 一 了、!
二 ,

Φ ι /# γ簇 。、,

认为此两个系数是相同的
0

若满足 γ汪
, κ !

, ,

少# 一 己
, 、!

二 ι �
,

# #φ〕 8 8 或 ;己
‘κ

!
二 ,

少#
一 注

, κ !
、 ,

Φ ι /# γ扮 。� ,

以此判断这两个系数是不相同的
0

最后
,

根据嵌

人水印时使用的变换做相应的逆变换
,

得到恢复后的水印图

像

下面给出在 3∃( 域上实现双盲水印的实例
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一种双帧数字图像的双盲水印技术 �? 6ς

爆溉
� ς⊥ Ψ �ς ⊥ 洲

ΜΥ :9

图 � 掩饰图与水印

戮溉

清华
大学

( Μ 一Δ Ε

Α λ<

1�
火 1 � 火 /Υ :9

清华

大学

( Μ 一Δ Ε

Α λ +

从攻击实验结果可以看出
,

本文提出的数字水印算法对常见

的信号处理操作具有较强的鲁棒性
0

但其对修剪!5 ;. ΖΖ :ΔΕ #和

旋转攻击抵抗较差
0

以上实验结果表明了我们提出的实现双

幅图像的双盲水印算法具有较好的透明性
、

鲁棒性
,

安全性等

特点
0

7 结束语

本文理论上给出了实现双盲水印的算法
,

并讨论了其安

全性问题
0

在 3 ∃( 域实现了双盲水印
,

从 +9: ;,<;= 对水印测试

的结果显示
,

此新技术在解决数字版权保护
,

提供了一种新的

水印嵌人方法
,

在多帧媒体实现水印方面具有安全有效等特

点
,

可用于 −: Ι4 . 和  //Ι:. 水印技术
0
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